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1. 위협 사냥(Threat Hunting)이란?

① 악성 e-Mail 등으로 최초 거점 확보 후 조용한 내부 전파

② 파일리스 공격으로 기존 보안장비 우회

③ 기업 내 인지하지 못한 취약점으로 통한 공격

20.01 미국 전선생산기업(사우스와이어) 800여대 생산장비 랜섬웨어
감염 및 데이터 유출

20.04 유럽 전력회사(EDP) 해킹 및 데이터 유출

20.05 영국 전기기업(Elexon) 데이터 유출 및 인터넷 협박

고도화된 해킹 공격에 의한 랜섬웨어 사고 등 기업 피해가 지속적으로
증대되고 있음

내부에 숨겨져 있는 위협을 찾는 좋은 방법

Alert 전에 위협을 감지하여 사고 손실을 줄이거나 제거

취약점 발견 및 제거로 공격 가능성이 있는 부분을 줄임

Alert이 없지만 위협 행위자가 이미 들어와 있지 않은지 확인

Threat Hunting은 최후의 방어선

※ Gartner 2020, 

Using Threat Hunting for Proactive Threat Detection

20.06 일본 자동차 기업(혼다) 랜섬웨어로 인한 가동 중단

✓

✓

✓

✓

✓



3

✓ 실제 해커가 사내로 침투하여 해킹 시도를 하고 있는가?

✓ 사내 서버/PC는 악성코드에 감염되어 있지 않은가? 감염되었다면 얼마나 감염 되었나?

✓ 중앙관리서버(AD, PC보안, 자산관리, 패치관리) 등 주요 서버는 안전한가?

내부 위협 탐지

보안 취약점 파악

이상행위 탐지

✓ 외부에서 내부로 접근 가능한 경로가 있는가? RDP, SSH 등

✓ 정보유출 차단솔루션을 우회하는 통신이 있는가? 

✓ 내부에서 외부로 보안정책을 우회하는 트래픽이 있는가?

✓ 기업 내부에서 외부로 비정상적인 트래픽이 있는가? 과도한 트래픽, 비정상 서비스 접근 등

✓ 비정상적인 S/W설치로 인한 트래픽은 없는가?

위협 사냥으로 찾을 수 있는 보안 위협은 무엇일까요?

1. 위협 사냥(Threat Hunting)이란?
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2. 위협 사냥 사례

▪ 유출된 퇴직자 계정을 악용한 VPN 경로로의 내부 침입

▪ 서버 계정 패스워드 탈취

▪ 유출을 위한 자료 압축 후 전송

사례1

기업정보
유출

사례2

내부망
침투

VPN 접근으로 내부
자료 유출

▪ 웹로직 아파치 스트럿츠 취약점 공격을 통한 웹서버내 웹쉘 생성

▪ 악성 파워쉘 구동

▪ 감염 확산 전파

웹서비스 공격으로
내부망 침투

위협 사냥 사례를 통해 기업내에 숨겨진 보안 위협을 찾을 수 있습니다.
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MITRE ATT&CK Framework*
: 실제 사고사례를 기반으로 한 민간/정부의 사이버 보안 제품 및 서비스의 위협모델/방법론

국내외
침해사례

국내외
침해동향

국내외
침해사례

내부
관제사례

MITRE ATT&CK 
Framework

침해대응
Know-How

System
Info.

N/W
Traffic

System
Logs

Endpoint 
Behavioral

VPN
Log

시스템 정보 및 로그

침해대응 Know-How와 국내외 동향, 내부 사례를 MITRE ATT&CK* 기반에 녹여 점검 기준을 만들고, 이를 통해 기업 내
악성코드/해킹 징후를 탐지함

✓ 악성코드

✓ 취약한 설정

✓ 보안정책 우회

보안
Risk 식별

✓ 침해 흔적

✓ 해킹 징후

✓ C2 통신

3. 위협 사냥 방식
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응용, 네트워크, Endpoint단에서 4단계의 위협 헌팅 사이클을 수행함으로써 기존 보안시스템에서 탐지하기 어려운 잠재
위협을 식별하고, 위험을 선제적으로 제거할 수 있습니다. 

연관성 분석위협요소

결
과
보
고

로그 수집 징후파악 위협 헌팅(Threat Hunting) 대응 보고

분석
CYCLE

수집가설

분석증명

위협
식별

응용

NW

웹서버,
WAS
로그

웹
게이트
웨이, 
NTA

End
Point

EDR,
Windows

로그,
(AD포함),
AntiVirus

Dashboard

침입 흔적 점검
(과거)

위협 탐지
(실시간)

PC A PC B

…

…

초
기
침
투

내
부
이
동

정
보
유
출

분석결과

PC A PC B

PC C PC A

서버B 서버C

…

…

초
기
침
투

내
부
이
동

정
보
유
출

A사
해킹

B사
해킹

✓ 국내외 사고사례
✓ 최신 위협 동향
✓ 글로벌 침해지표

✓ 추가 로그 수집
✓ 운영 현황 파악

✓ 위협요소 식별
✓ 이상징후 파악
✓ 침투 경로

✓ 가설 검증
✓ 연관성 분석

서버C서버B

PC C

SMB

PC A

RDP

SMB RDP

악성Proc. 종료
악성파일 삭제

긴급조치

취약점 발견
보안정책
우회 경로 차단

조치가이드

사고대응 지원

침해대응

OS
로그

프로
세스

해쉬

스캔
툴 사고

대응

탐지
정책 위협

동향

NW
패킷

프로
세스

E-
Mail

MITRE 
ATT&CK 

시스템 정보

공격로그

NW 트래픽

행위 로그

악성코드정보

침해흔적(IoC)

최신 취약점

국내외
침해사례

국내외
침해동향/정보

국내외
침해사례

LG CNS
사고대응
경험/스킬

고객사
취약점
정보

영향도 분석

Playbook 개선

잔여위협 조치

3. 위협 사냥 방식
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Network

• NDR(Network Detection & Response)을 활용한 네트
워크 이상징후 분석

• Full Packet 기반 트래픽 분석을 통해 보안 장비에서 탐지
되지 않는 이상징후 탐지

Endpoint

• EDR(Endpoint Detection & Response)을 활용한 이상
징후 분석

• 다양한 OS의 PC/Server에 설치하여 설치 시점 이후의
Endpoint에서 발생하는 위협을 탐지함

• PC/서버에서 수집한 이벤트로그 등으로 과거 및 현존하는
위협을 식별

APP • AD, VPN, WEB Access, WEB Proxy, DNS 등의 App. 
로그 분석을 통해 과거에 존재했던 위협을 식별함분석가

내부위협 탐지

이상행위 파악

취약점 파악

Network구성

[ NDR ]

[ EDR ]

인터넷관문

인터넷

DMZ

서버팜

OA/FA

mirror

3

1

2

[ SSL 복호화 ]

네트워크 트래픽 분석 전용솔루션, Endpoint 행위기반 분석 솔루션 및 로그 수집기 등을 활용하여 다양한 로그를 수집하고
이를 보안 전문가가 분석함

3. 위협 사냥 방식
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4. 주요 사례 상세

퇴직자 VPN 계정으로 기업 내부 침투하여 특정 서버의 관리자 권한 획득 후 내부 임직원 PC의 내부 정보를 탈취한 사례

VPN

A 서버① 유출된 퇴직자
계정 로그인

⑤ 공유폴더
(445 Port) 접근

A 서버

④ 네트웍 스캔

해외 IP
공격자

⑥ 파일 압축/전송

① VPN 접근으로 내부 자료 유출
② 웹서비스 공격으로 내부망 침투

Mitre Att&ck 공격 단계

Initial
Access Execution Persistance

Privilege
Escalation

Defence
Evasion

Credential
Access Discovery Lateral

Movement Collection Command
& Control Exfiltration Impact

초기 침투 권한 상승 탐색 내부 확산 유출

② 평문 패스워드 탈취
③ 악성 파일 생성

④ 네트웍 스캔

※ 위 사례는 특정 기업에서 발행한 보안 사고 내용이 아닌 사례 자료를 위해 일부 각색된 내용임
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인터넷에 오픈된 웹서비스 취약점 공격으로 내부 침투하여 내부 여러 서버에 악성코드를 삽입하여 감염 시킨 사례

① 웹로직 Struts 
App. 원격명령
실행 공격 ② 악성 파워쉘

구동

B 서버

③ 웹쉘 삽입

웹서비스

④ 네트웍 스캔
⑤ 추가 감염

④ 네트웍 스캔

Mitre Att&ck 공격 단계

Initial
Access Execution Persistance

Privilege
Escalation

Defence
Evasion

Credential
Access Discovery Lateral

Movement Collection Command
& Control Exfiltration Impact

초기 침투 실행 지속 탐색 내부 확산

해외 IP
공격자

4. 주요 사례 상세 ① VPN 접근으로 내부 자료 유출
② 웹서비스 공격으로 내부망 침투

※ 위 사례는 특정 기업에서 발행한 보안 사고 내용이 아닌 사례 자료를 위해 일부 각색된 내용임



맺음말

• 위협 사냥은 기업 내 숨겨진 위협을 적극적으로 찾아내는 선제적 예방 활동

• 기존 보안 솔루션에서 탐지하지 못하는 영역을 커버 할 수 있어야 함

• 초기에는 일회성으로 실시해보고, 장기적으로는 상시 적용하여 실시간 모니터링하는 것이 중요

• 위협 사냥은 고도화된 전문역량을 보유한 전문업체가 수행해야 효과적



Digital Innovation Enabler

Thank You



TH

수집가설

분석증명

로그 수집

대응

보고

위협 징후 파악

위협탐지 침입점검

위협 사냥
(Threat Hunting)

- EDR Agent가 설치된 A서버에서 패스워드 추출 도구인 mimikatz1)툴이 □eat.exe 파일명으로 위장 실행이 탐지됨

- 실행 인자(CmdLine)인 sekurlsa::logonpasswords는 최근 OS 로그온한 계정에 대한 패스워드 평문값 및 해쉬
추출을 목적으로 함

- EDR에서 확인된 패스워드 추출 도구(mimikatz) 실행 이력 확인

1) mimikatz : 메모리에서 패스워드, 인증 티켓, PIN 정보 등을 찾아내 탈취하는 도구

절차 주요 내용

✓

✓

별첨. 주요 사례 상세 ① VPN 접근으로 내부 자료 유출
② 웹서비스 공격으로 내부망 침투
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수집가설

분석증명

로그 수집

대응

보고

위협 징후 파악

위협탐지 침입점검

위협 사냥
(Threat Hunting)

- A서버에 대한 침입 점검 수행(NDR, EDR, 로그수집기)

- AV 탐지내역에서 악성 파일 탐지 확인

악성파일 유형 및 생성 시간, 파일명 정보 확인하였으며, 해당 악성파일은 AV 솔루션 탐지 정책으로 자동 삭제됨

주요 내용

✓

✓

절차

① VPN 접근으로 내부 자료 유출
② 웹서비스 공격으로 내부망 침투

별첨. 주요 사례 상세



로그 수집

대응

보고

위협 징후 파악

위협탐지 침입점검

위협 사냥
(Threat Hunting)

- A서버는 내부 서버이기에 외부로부터의 직접 공격 대상이 될 수 없기에 VPN 권한을 비정상적인 경로로
획득한 공격자에 의해 침투되었을 수 있음

- 근거 : 국내 사례 – 미사용(퇴직자 등) 또는 유출된 VPN 계정 로그인

- VPN 로그 내 사용자 계정 로그인/로그아웃, 로그인 성공/실패 이력 확인

- 추가 로그 수집 : VPN 접속 및 인증 로그

- VPN 로그 내 패스워드 탈취 시점 주변 비정상 로그인 이력 확인

. 비업무 로그인(Abnormal), 무차별 대입 시도(Bruteforce), 미사용 계정 로그인 등

- 패스워드 탈취 시점 이전 해외 IP에서의 퇴직자 계정 VPN 로그인 성공 이력 확인

TH

수집가설

분석증명

주요 내용

✓

✓

✓

✓

절차

① VPN 접근으로 내부 자료 유출
② 웹서비스 공격으로 내부망 침투

별첨. 주요 사례 상세



- A서버의 EDR 로그에 사용자 PC로의 공유폴더 접근 이력을 확인할 수 있을 것임

- 근거 : 침해사고 일반 공통 항목

- A서버에서 사용자 PC로의 네트웍 공유(445 Port) 접근 정보

- 추가 로그 수집 : 불필요(‘침입점검’ 단계 수집 정보 활용)

- EDR 로그 내 사용자 PC IP로의 네트웍 공유 접근 점검

- A서버→사용자 PC로의 네트웍 공유 이력 및 접근시 사용된 실행인자(CmdLine) 확인

- 공유폴더 접근으로 사용자 PC 바탕화면 데이터를 압축하여
A서버에 rar 압축파일 생성 확인

주요 내용

✓

✓

✓

✓

절차

로그 수집

대응

보고

위협 징후 파악

위협탐지 침입점검

위협 사냥
(Threat Hunting)

TH

수집가설

분석증명

① VPN 접근으로 내부 자료 유출
② 웹서비스 공격으로 내부망 침투

별첨. 주요 사례 상세



- EDR Agent가 설치된 B서버에서 비정상 파워쉘이 구동됨

- 파워쉘의 실행인자(CmdLine)은 Base64 인코딩된 장문의 문자열 값임

- EDR에서 확인된 악성 의심 파워쉘 프로세스 실행 이력 확인

주요 내용

✓

✓

TH

수집가설

분석증명

로그 수집

대응

보고

위협 징후 파악

위협탐지 침입점검

위협 사냥
(Threat Hunting)

절차

① VPN 접근으로 내부 자료 유출
② 웹서비스 공격으로 내부망 침투

별첨. 주요 사례 상세



- B서버에 대한 침입 점검 수행(NDR, EDR, 로그수집기)

- 구동중인 웹서비스 내 웹소스 디렉토리에 추가 악성파일(웹쉘) 발견

- 웹서비스에 해당 경로 접근시 실행되는 웹쉘 웹페이지 화면
OS 커맨드 명령 실행 입력창

주요 내용

✓

✓

TH

수집가설

분석증명

로그 수집

대응

보고

위협 징후 파악

위협탐지 침입점검

위협 사냥
(Threat Hunting)

절차

① VPN 접근으로 내부 자료 유출
② 웹서비스 공격으로 내부망 침투

별첨. 주요 사례 상세



- 침투 대상이 WEB/WAS 서버인 것으로 보아 구동 중인 웹서비스의 취약점을 통한 침투 확률이 있으며,
웹로그 분석으로 확인할 수 있을 것임

- 근거 : 내부사례 – 웹서비스 커맨드 인젝션 취약점을 악용한 내부 침투

- B서버에서 구동 중인 WEB/WAS 웹서비스 액세스 정보

- 추가 로그 수집 : WEB/WAS 웹서비스 액세스 로그

- 웹/WAS 로그내 웹취약점 공격 이력 점검

. 웹서비스 커맨드 인젝션 취약점, 웹쉘 업로드 공격 등

- WAS 로그내 웹로직 Struts 원격명령실행 취약점 공격 이력과 ‘침입 점검‘ 단계에서 발견된 웹쉘 파일 □at.jsp
삽입 이력이 확인됨

주요 내용

✓

✓

✓

✓

절차

로그 수집

대응

보고

위협 징후 파악

위협탐지 침입점검

위협 사냥
(Threat Hunting)

TH

수집가설

분석증명

① VPN 접근으로 내부 자료 유출
② 웹서비스 공격으로 내부망 침투

별첨. 주요 사례 상세



- Cobalt Strike1) 툴을 사용하여 주변 네트웍에 있는 서버/PC를 대상으로 공격을 하였을 가능성이 있어 주변 Host에
악성 파워쉘 구동되고 있을 것임

- 근거 : 해외동향 – Cobalt Group

- 동일 C클래스 대역 서버/PC 프로세스/서비스 리스트

- 프로세스 리스트 내 인코딩된 실행인자(CmdLine)가 포함된 파워쉘 프로세스가 구동 중인지 점검

- 동일 C클래스 대역 4대 서버에서 동일한 악성 파워쉘 프로세스 구동 확인

1) Cobalt Strike : 상용 침투 테스팅 도구로 개발되었으나, 악의적인 공격자들에 의해 사용됨

주요 내용

✓

✓

✓

✓

절차

로그 수집

대응

보고

위협 징후 파악

위협탐지 침입점검

위협 사냥
(Threat Hunting)

TH

수집가설

분석증명

① VPN 접근으로 내부 자료 유출
② 웹서비스 공격으로 내부망 침투

별첨. 주요 사례 상세



※ Tactics : 공격 단계, Technique : 공격 기법

✓ MITRE Framework은 미정부 기관을 지원하는 비영리 단체인 MITRE Corporation에서 2013년부터 개발

✓ Red/Blue Team이 공격을 보다 효과적으로 분류하고 조직의 위험을 평가하기 위해 사용하는 포괄적 인 전술
및 기법 매트릭스

❑ MITRE ATT&CK Framework (12개 Tactics, 200 여개 Technique)

별첨. MITRE ATT&CK Framework 



별첨. NDR(Network Detection and Response)

. . .

TAP

[NDR 솔루션]

[사용자 PC/VDI ]

[SSL 복호화]

[인터넷관문]

분석가

TAP

위협 탐지

• 수리카타 기반 침해시도 탐지

• Full 패킷 수집으로 IPS에서 탐지되지 않는 위협에 대한
탐지/분석 가능

(ex. 파일용량 기반, 프로토콜 분석 탐지)

취약점 탐지
• 기존 솔루션 우회 행위 탐지 가능

• 이메일, FTP, 웹하드 등으로의 접속 또는 데이터 유출 탐
지

이상 징후 탐지

• Full 패킷 저장 기반 이상통신 탐지

• 프토토콜 별 상세 분석 가능

(ex. 네이버 메모 등)

네트워크 전체를 미러링 수집/분석하여 이상징후를 포착하는 네트웍 기반 분석 솔루션



별첨. EDR(Endpoint Detection and Response) 

엔드포인트에 설치된 에이전트를 통해 실행된 모든 행위정보를 수집하고 수집된 정보를 외부 위협정보와 연계하여
이상행위를 탐지하고 위협에 즉각 대응하는 솔루션

공격 “Kill 
Chain” 가시화

• 엔드포인트에서 실행된 모든 프로세스 정보확인 및 프로세
스 실행과정을 트리형태로 제공하여 전후 흐름 및 현황에
대해 신속한 파악 가능

위협정보를
활용한

최신공격유형
탐지

• Threat Intelligence Feeds 를 통해 각종 위협 탐지 및 중
점 모니터링 대상 프로세스 탐지 룰셋 제공

침해위협
탐지 시

즉각 대응

• Live Response 기능을 통해 네트워크 격리 또는 실행금지, 
레지스트리 값 복원 등 즉시대응


