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클라우드 환경에서 보안은 기존 IT보안과 무엇이 달라지나요?

클라우드 보안은 클라우드 서비스 제공자가 책임져주지 않나요?

1. 클라우드 보안이란?



클라우드 보안, 무엇이 걱정일까요?
클라우드 보안
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클라우드 환경에서의 보안

클라우드 이용 확대에 따라 클라우드 환경에 맞는 보안 관리가 필요합니다. 

▪ 클라우드 서비스 제공자(CSP)와 클라우드 사용 기업의 역할과 책임이 구분되며,

이는 컴플라이언스에도 적용됨

- CSP는 클라우드의 보안을 담당 (데이터센터의 물리적 보안 등)

- 클라우드 사용 기업은 클라우드에서의 보안을 담당 (가상환경 관리 등)

▪ 클라우드 사용 기업에서 클라우드 환경에 대한 전문성이 부족한 경우가 많음

- 클라우드 관리 미흡 및 설정 오류 등
Source: Flexera State of the Cloud Report (2020)

기업의 클라우드 도입 및 활용 시 우려사항

66%

68%

73%

74%

77%

77%

79%

81%

클라우드 전환

멀티 클라우드 관리

BYOL 관리

컴플라이언스

거버넌스

자원 및 전문성 부족

클라우드 비용 관리

보안

[%, 중복응답가능]

클라우드 전환으로 인해 정보 기반 서비스를 안전하게 제공하는 역량의 중요성이 커지고 있습니다.

유연하고 안전한 비즈니스 환경 구축의 중요성

▪ 고객정보를 활용한 혁신서비스 제공

- 새로운 기술과의 효율적인 통합 가능, 시장 변화에 탄력적 대응

- 마이데이터, AI 빅데이터 분석 기반 개인화 서비스, 오픈뱅킹 서비스

▪ 정보 보호를 위한 보안의 중요성 부각

- 개인정보보호법, 정보통신망법, 신용정보법, GDPR 등 강화되는 법적
규제와 금융위원회, 금융감독원 지침을 준수하는 Compliance 경영

1. 클라우드 보안이란?



보안에 대한 책임이 클라우드 서비스 제공자와, 고객이 책임을 공유하는 “책임 공유 모델”이 적용됩니다.

클라우드 보안은 무엇이 다른가요? (1/2)

※이미지 출처 : AWS

1. 클라우드 보안이란?

4

클라우드 보안

고객 고객데이터

어플리케이션, 인증/권한관리

운영체계, 방화벽설정



클라우드 보안은 물리보안 계층이 없는 대신 가상환경 관리 보안 영역이 새롭게 존재합니다.

클라우드 보안은 무엇이 다른가요? (2/2)

물리보안 (데이터센터)

네트워크 보안

서버/DB 보안

데이터 보안

가상환경 관리 보안

가상 네트워크 보안

워크로드(서버/DB) 보안

데이터 보안

On-Premise 보안 모델 클라우드 보안 모델

기존 데이터 보안과 큰 차이는 없으나 암호화 대책 적용 방식에 차이가 있을 수 있음데이터 보안

가상 네트워크 보안

워크로드 보안

가상환경 관리 보안

서버 보안 뿐만 아니라 최근 많이 활용되는 컨테이너, 서버리스 보안 고려 필요

SDN(Software Defined Network)으로 네트워크 설정 및 접근통제를 소프트웨어 방식으로 처리

클라우드 자원 생성 시 각종 보안 설정에 대한 안전성을 점검하는 것이 중요

1

3

2

4
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1. 클라우드 보안이란?

5

클라우드 보안



클라우드 보안은 무엇이 중요한가요?

클라우드 보안을 도입하기 위해서는 준비해야 할 것이 무엇일까요?

2. 클라우드 보안 전략
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보안 담당자의 니즈

보안 담당자의 고민은 무엇일까요?

이름

나이

역할

관심사

차준수

37

B 기업 보안운영팀 과장

워크 앤 라이프 밸런스

• 차준수 과장은 B 기업의 보안운영팀 과장입니다. 주로 클라우드 보안을

담당하고 있습니다.

• 최근 ISMS 인증심사 대응 준비에 바쁜 나날을 보내고 있습니다. 또한

개인정보보호 관련 규제 요건이 지속적으로 바뀌는 가운데, 규제를

확인하고 인증심사 문서를 작성하는데 공수가 많이 듭니다.

• 인증심사를 준비면서도 본 업무인 보안 운영에도 힘쓰고 있습니다.

보안사고 예방을 위해 OS 패치를 적용하거나 보안 정보를 전파하고,

실시간으로 보안사고 모니터링을 수행합니다. 다행히 아직까지 사고는

없었지만, 사고 발생 시 복구를 지원하고 원인을 분석하여 재발을

방지하는 것도 차 과장의 일입니다.

• 업무가 바쁘기에 반복적인 보안 점검 업무는 자동화되기를 바라고

있습니다. 취약 설정을 하나하나 확인하는 대신 대시보드 등을 통해

한눈에 파악할 수 있다면 업무 효율성 향상에 도움이 될 듯 합니다.

“Compliance Activity” 

• 보안사고 예방 조치 및 실시간 모니터링

• 사고 시 대응 및 재발 방지

“Cloud IT Safety” 

• 정보보안 규제 준수를 위한 가이드 제공

• 보안성 심의 등 상위 감사기관 보고 지원

“Work & Life Balance” 

• 반복적인 보안 점검 업무 자동화

• 가시성 확보를 통해 취약 설정 한눈에 파악

보안 전략

2. 클라우드 보안 전략
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클라우드 환경에서 보안 적용 방향 (1/2)

보안 담당자

Cloud IT Safety 클라우드 환경에 최적화된 보안 설계

Work & Life Balance 반복적인 보안 점검 업무 자동화

Compliance Activity 정보보안 규제 준수 여부 모니터링

클라우드의 장점인 민첩성과 확장성을 최대한 보장하면서도 안전한 서비스를 구현해야 합니다.

“손쉬운 보안 운영 및 관리”

• 컴플라이언스 준수 현황에 대한

가시성 확보

• 한번에 “투자” 보다는 사용한 만큼

비용을 내는 클라우드 장점 활용

• 사각지대 미발생 대책 우선 고려

• 지속적인 개선을 통한 자동화

구현으로 업무 효율성 극대화

2. 클라우드 보안 전략

보안 전략



클라우드 환경에서 보안 적용 방향 (2/2)

3rd Party AWS Native 보안 서비스 규제/
Compliance

Security
Group SSL/TLS

(CMS)

접근제어
인증/

권한관리
암호화

로깅 및
모니터링

취약점관리

SSO/IAM

KMS

Config

CloudTrail

/

CloudWatch

/

Config

소스코드
진단

IAM

모의해킹

DB접근제어

서버접근제어

Compliance

기
업

보
안

표
준

국
내
외

법
규(

전
자
금
융
거
래
법, 

개
인
정
보
보
호
법, 

망
법

등)  

취약점 진단

어플리케이션

네트워크

DBMS

운영체계

Cloud
환경/설정

기능

계층

KMS API

Organization
SSO

IAM Roles

CloudWatch

보안관제

Shield

해킹/
악성코드

서버 백신

WAF

NACL

CWPP/
CSPM

Network 
Firewall

Inspector

클라우드 환경도 기존 On-Premise 환경과 유사하게 전체 보안 아키텍처 관점에서 접근해야 합니다.

2. 클라우드 보안 전략
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보안 전략



클라우드 환경에서 보안 위험 대응 방향

발생하는 보안 위험 유형에 대해 식별, 예방, 탐지, 대응 및 복구 절차를 고려하여 구성 합니다.

2. 클라우드 보안 전략

구분
Identify
(식별)

Protect
(예방)

Detect
(탐지)

Respond
(대응)

Recover
(복구)

Controls

• 자산 관리 • 인식 통제 • 이상징후 • 대응 계획 • 복구 계획

• 사업 환경 • 인식 제고/교육 • 보안 관제 • 의사소통 • 개선

• 거버넌스 • 데이터 보안 • 탐지 절차 • 분석 • 의사소통

• 위험 평가 • 보호 절차 • 위험 감소

• 위험 관리 전략 • 예방 기술 • 개선

AWS Security • Security Hub
• Control Tower
• Trusted Advisor
• Service Catalog

• Shield
• Network Firewall
• WAF
• Security Group
• IAM
• KMS
• CloudHSM
• Certificate Manager
• Single Sign-On

• GuardDuty
• Macie
• Inspector
• Config
• Security Hub
• CloudTrail
• CloudWatch

• Systems Manager
• Lambda

• Snapshot
• Archive
• S3 Glacier

❖ NIST Cybersecurity Framework에 따른 보안 대책
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보안 전략



Native 보안 서비스만으로 안전할까요?

AWS의 Native 보안서비스가 많은데 모두 사용해야 하나요?

3. AWS Native 보안 구축 사례



클라우드 보안은 물리보안 계층이 없는 대신 가상환경 관리 보안 영역이 새롭게 존재합니다.

클라우드 보안은 무엇이 다른가요?

물리보안 (데이터센터)

네트워크 보안

서버/DB 보안

데이터 보안

가상환경 관리 보안

가상 네트워크 보안

워크로드(서버/DB) 보안

데이터 보안

On-Premise 보안 모델 클라우드 보안 모델

기존 데이터 보안과 큰 차이는 없으나 암호화 대책 적용 방식에 차이가 있을 수 있음데이터 보안

가상 네트워크 보안

워크로드 보안

가상환경 관리 보안

서버 보안 뿐만 아니라 최근 많이 활용되는 컨테이너, 서버리스 보안 고려 필요

SDN(Software Defined Network)으로 네트워크 설정 및 접근통제를 소프트웨어 방식으로 처리

클라우드 자원 생성 시 각종 보안 설정에 대한 안전성을 점검하는 것이 중요

1

3

2

4

1

2

3

4
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구축 사례

3. AWS Native 보안 구축 사례



구축 사례

가상환경 관리 보안네트워크 보안워크로드 보안데이터 보안

3. AWS Native 보안 구축 사례
데이터 보호는 어디까지?
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데이터 보안 가상환경 관리 보안네트워크 보안워크로드 보안

3. AWS Native 보안 구축 사례
워크로드 보호를 위한 Native 서비스도 있을까요?
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구축 사례



데이터 보안 가상환경 관리 보안네트워크 보안워크로드 보안

3. AWS Native 보안 구축 사례

Plan

이슈 & 협업 관리

1 Code Verify Secure Release Operate

소스 코드 관리 테스트/점검 보안점검 배포 모니터링

Package

빌드/패키징

2 3 4 5 6 7

Build Deploy Runtime

컨테이너

서버리스

▪ 소스코드 취약성 점검

- 소스코드 내 보안 취약점 점검 (SAST)

※ AWS Native 미지원 (SDL을 통해 점검 필요)

▪ 컨테이너 플랫폼 취약성 점검

- Docker, Kubernetes 등을 Config로 모니터링

▪ 컨테이너 이미지 보안 점검

- 이미지/라이브러리 취약점(CVE)을

AWS ECR을 사용할 경우 점검 가능

▪ 동적 취약점 스캔(DAST) / 모의해킹

※ AWS Native 미지원

▪ 침해시도 모니터링

- 웹 공격 탐지 및 차단

※ AWS Native 미지원

▪ 소스코드 취약성 점검

- 소스코드 내 보안 취약점 점검 (SAST)

※ AWS Native 미지원 (SDL을 통해 점검 필요)

▪ 서버리스 환경 취약성 점검

- Config로 점검 및 모니터링

▪ 동적 취약점 스캔(DAST) / 모의해킹

※ AWS Native 미지원

▪ 침해시도 모니터링

- 웹 공격 탐지 및 차단

※ AWS Native 미지원

❖ CI/CD Pipeline에 보안 내재화 – DevSecOps 구현

컨테이너와 서버리스는 어떻게 보호해야 할까요?
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구축 사례



데이터 보안 가상환경 관리 보안워크로드 보안 네트워크 보안

3. AWS Native 보안 구축 사례

IPS(NGFW)

Network ACL

서버방화벽 (TCP Wrapper)

Web Application Firewall

Anti-DDOS

AWS Network Firewall

Subnet NACL

Security Group

AWS WAF

AWS Shield (Advanced)

▪ DDoS 공격 기본 대응, 공격 이력 등 확인 필요
시 Advanced 고려

▪ 최근 출시하였으나 국내(Seoul)리전 미출시
(3rd Party rule set 연동)

▪ 웹 어플리케이션 공격 대응, 3rd Party rule set 
및 보안관제 연동

▪ Subnet 단위 Stateless 네트워크 접근통제 : 
Default Allow

▪ 리소스/인스턴스 단위 Stateful 네트워크
접근통제 : Default Deny

네트워크 보안은 Native 서비스가 효과적일까요?
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구축 사례



데이터 보안 워크로드 보안 네트워크 보안 가상환경 관리 보안

3. AWS Native 보안 구축 사례

❖ 통합 계정 및 권한관리

On-Premise

사내 계정

AD 인증

SAML 인증

OAuth 인증

SSO 인증표준

AWS IAM

AWS IAM 계정

AWS Admin 계정
AWS Account 1

서비스통제정책

Amazon S3

IAM 정책/역할

AWS Admin 권한

폴더/파일 ACL

Public 접근 X

AWS Organizations

IAM 정책/역할

AWS Admin 권한

AWS Account 2

계정 및 권한관리 대상이 늘어나는 것이 맞나요?
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데이터 보안 워크로드 보안 네트워크 보안 가상환경 관리 보안

3. AWS Native 보안 구축 사례

❖ 가상환경 보안설정 점검 및 모니터링

1

2

3

4

5

1

2

3

4

5

CSPM 솔루션이 있어야 보안설정 점검이 가능하지 않아요?

18
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데이터 보안 워크로드 보안 네트워크 보안 가상환경 관리 보안

3. AWS Native 보안 구축 사례

❖ 가상환경 보안설정 점검 및 모니터링 : AWS Config ISMS Pack

CSPM 솔루션이 있어야 보안설정 점검이 가능하지 않아요?
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데이터 보안 워크로드 보안 네트워크 보안 가상환경 관리 보안

3. AWS Native 보안 구축 사례

❖ CloudTrail 로그를 이용한 모니터링

AWS Cloud

Direct ConnectAWS Region(Seoul)

Log Account

VPC

N/W Account

N/W VPC

Prod Account

Amazon S3
Security
Account

DEV/QA Account

Shared Account

Sandbox Account

Non-Prod Account

로그 저장

모니터링 상세설명

사용자
이상행위

IAM User 불법 접근 연속 5회 로그인 실패 시 차단

IAM User 이상 접근 접근 IP가 짧은 시간 내 변동되는 경우

IAM User 임의 생성 공식 절차를 거치지 않고 임의로 생성된 계정

비인가 API 호출 비인가 API 호출 발생 여부

자원
이상징후

S3 버킷 정책 변경 기 설정된 S3 버킷 정책의 변경 여부에 대한 모니터링을 수행

NACL 변경 NACL의 변경 유무

Network Gateway 변경 임의로 추가하거나 설정 변경 모니터링

Security Group 정책 변경 Security Group 정책의 임의 변경에 대한 모니터링

VPC 정책 변경 VPC 삭제

EC2 정책 변경 EC2 중단, 삭제

IAM 정책 변경 임의로 변경된 이력이 있는지 모니터링

❖ CloudWatch 분석 Matric 예시

▪ 가장 기본적인 감사 로그이므로 CloudTrail은 반드시 활성화하고 전체 서비스 계정 로그 통합

▪ CloudTrail → CloudWatch → SNS 서비스 연계하여 모니터링 임계치 발생 시 자동 알람

▪ 자동 대응이 필요한 경우 CloudWatch → Lambda → 통제 서비스 API 호출로 자동 대응

예) 인터넷 게이트웨이 임의생성 시 자동 차단 등

반드시 사용해야 하는 단 하나의 서비스가 있다면 무엇인가요?

20
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3. AWS Native 보안 구축 사례

클라우드 서비스의 장점인 API 호출을 통해 보안 이벤트 대응 자동화를 직접 구현할 수 있습니다.

※이미지 출처 : AWS

❖ 자동화 예시

해야 할 일이 많아져서 힘듭니다, 자동화 할 수 없을까요?
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3. AWS Native 보안 구축 사례

복잡한 서비스 구성이라도 반드시 지켜야 할 Baseline을 잘 설정하면 사각지대 없이 관리할 수 있습니다.

전체 보안 아키텍처에서

Baseline의 명확한 설정

보안 위협 탐지 사각지대를

해소하고 빠른 대응에 집중

새로운 Native 기능과

서비스 지속 검증체계 마련

1

2

3

Native 서비스를 잘 이용하려면 어떻게 해야 할까요?

22
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LG CNS의 클라우드 보안 서비스에는 어떤 것이 있나요?

Why LG CNS?

4. LG’s Values



WHY LG CNS Security?

24

Core Competency

• 사이버보안 및 물리보안을 통합한 융합보안 구축 역량 및 솔루션 보유

• AI빅데이터, IoT, 클라우드 등 신기술을 활용하거나 스마트팩토리 등 신기술 서비스 보호를

위한 보안 프레임워크 구축

• 보안 컨설팅, 구축, 운영 등 전 영역을 경험한 다수의 보안 경력 10년 이상의 보안 전문가 확보

Certification

• AWS Security Consulting Competency 인증 (’20)

• KISA 보안관제 전문기업 지정

• KISA 공공 클라우드 보안 인증 – LG G-Cloud (’18)

• 정보보안 경영체계 국제규격 ISO 27001 인증 (’13)

Security

Consulting

Security

Solution

Security

Implementation

Managed

Security

Service

LG CNS
Security

정보보안 마스터플랜 컨설팅

개인정보보호 컨설팅

정보보안 인증 컨설팅

클라우드 보안 컨설팅

팩토리 보안 컨설팅

물리 보안 컨설팅

취약점진단 및 모의해킹

클라우드 보안 관리 솔루션 (CAT)

정보 보안 포털 (SRP)

IoT 보안 솔루션 (IoT)

출입통제 (IDP)

영상감시 (Inteli-VMS)

물리 보안 통합 모니터링 (PSIM)

공공 / 금융 / 기업 보안 시스템 구축

스마트 팩토리 보안 시스템 구축

스마트 시티 보안 시스템 구축

물리 보안 시스템 구축

보안 관제 서비스 (U-sec)

보안 관리 Shared 서비스

보안 컨설팅, 보안 시스템 구축, 솔루션 공급 및 보안 관제를 포함하는 토탈 보안 서비스를 제공합니다.

글로벌 CSP와의 파트너십

LG’s Value



LG CNS 클라우드 보안 서비스 오퍼링

LG CNS의 클라우드 보안 서비스는 안전한 클라우드 전환 / 구축, 운영을 위한

보안 컨설팅, 시스템 구축, 솔루션 공급 및 보안 관제를 포함하는 토털 서비스입니다

해킹·Compliance 위반·개인정보 유출 등의 보안 리스크에 대응하여

고객사의 경영 및 재무적 손실을 최소화하기 위한 다양한 정보보안 컨설팅 서비스를 제공
Cloud Security Consulting

Cloud Security Solution

Cloud Security Implementation

Cloud Managed Security Service

다양한 산업군에서 풍부한 경험을 바탕으로 정립된 구축 절차와 품질, 사업관리 등

전문 지원조직과의 협업을 바탕으로 고객사의 비즈니스에 최적화된 보안시스템을 설계하고 구축

고객사에서 운영 중인 클라우드 서비스의 보안 취약점을 통합 점검하여 해결방안을 제시하고

점검 이력을 관리하여 보안 수준을 상향 유지하기 위한 자동화 도구

고객사의 정보자산 보호를 위해 보안관제센터에서 실시간으로 위협을 탐지 및 대응하고,

클라우드 보안 기술 전문 인력이 보안관리 업무 공유 서비스 제공

1

3

2

4
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Digital Innovation Enabler

Thank You


